CID

COMPETENCIAS EN
INFORMACION
DIGITAL

INTERNET Y LA WEB:
CONEXIONES

Biblioteca de La Universitat d' Alacant
Biblioteca de la Universidad de Alicante

Universitat d’Alacant
5 )
/==X Universidad de Alicante

Esta obra esta bajo una licencia de Creative Commons Reconocimiento-NoComercial-Compartirlgual 4.0 Internacional.



https://creativecommons.org/licenses/by-nc-sa/4.0/deed.es

Internet y la web: Conexiones Universitat d’Alacant

=\ Universidad de Alicante

INDICE
Introduccion a las redes (Cableadas e Inalambricas)........... 2
Elementos basicos de las Redes Informaticas................... 3
Configurar la conexion aunared Wifi....coooeveeiiiieiiiinnnnnn.. 4
Elementos basicos de unared WiFi......ccviiiiiiiiiiinaann... 4
Y0 T L= o 4
0 11 = 5
Extensor de red / Punto de ACCESO...covvvvvrneeierreernnnnaannn. 6
Como se propaga la Wi-Fi en el interior de un edificio.......... 8
Qué es un punto de acceso y en qué se diferencia de un

S =] {0 0 [N =T o 10
SWItCh de red ..oviiiiiiiii i i riieee e neeeaaaeen 11
La configuracion del ROUtEr......vvviiiiiiiiiiiiiiiiiiieieennnnn. 12
Para TeIMINAT ..oiieeiitiiieietiiiiierteaeererneeerennneesesnnnnns 15

pdg. 1



Universitat d’Alacant
= Universidad de Alicante

INTRODUCCION A LAS REDES (CABLEADAS E INALAMBRICAS)

Las conexiones domésticas a internet han sufrido una drastica mejora desde los lejanos
tiempos de los mdédems de marcacion telefénica a 56k, alla al principio de los 2000, hasta
la fibra Optica de la actualidad, con velocidades medias del orden de 300 Mbps (o en
términos de la velocidad de descarga que manejan los gestores de descargas o los
navegadores, 30MBps). Asi, una cancion de mp3 que pese 15 MB hubiera tardado en
descargarse 4 minutos y 28 segundos con un médem telefénico, y tan solo 0’5 segundos
con la fibra optica.

La evolucion técnica ha sido enorme, pero el problema basico sigue siendo el mismo: como
conseguir la maxima velocidad en todos los rincones de nuestro hogar (o centro
educativo).

Si a finales del siglo pasado nos conectabamos a internet tipicamente mediante un cable
de red ethernet, en la actualidad nos conectamos con toda una miriada de dispositivos,
la mayoria de ellos portables (es decir, de uso personal) y portatiles, con lo que se hace
imprescindible contar tanto con una conexion a internet de banda ancha, como con una
red inalambrica correctamente disefiada y configurada para poder aprovechar todo el
ancho de banda de nuestro proveedor de internet.

El término red informatica hace referencia a un conjunto de equipos
y dispositivos informaticos conectados entre si, cuyo objeto es
transmitir datos para compartir recursos e informacion.

Para ello se requiere la creacion de una infraestructura fisica que permita la
comunicacion, asi como los desarrollos informaticos necesarios para asegurar la conexion
y la seguridad de la misma, lo que se conoce con el término de protocolos, que son las
normas que regulan la prioridad de acceso de unos equipos sobre otros, la autorizacion de
uso de la red, el lenguaje de comunicacion entre los diferentes ordenadores que
conforman la red, etc.

pdg. 2



Internet y la web: Conexiones A Universitat d'Alacant
= Universidad de Alicante

Importante

El objetivo fundamental de una red informatica es compartir recursos
(archivos, aplicaciones o hardware, una conexion a Internet, etc.).
Otros objetivos son facilitar la comunicacion entre personas (correo

electronico, debates en vivo, etc.) y la comunicacion entre procesos
(por ejemplo, entre equipos industriales), garantizar el acceso Unico
y universal a la informacion (bases de datos en red) e incluso poder
jugar videojuegos de tipo multijugador.

ELEMENTOS BASICOS DE LAS REDES INFORMATICAS

Los componentes fundamentales de una red son:

e el servidor (host): es el ordenador que genera los datos de todo tipo que
distribuyen las redes informaticas (texto, audio, video, imagenes,
aplicaciones...)

¢ los dispositivos cliente: todos aquellos que hacen uso de la red (ordenadores,
impresoras, consolas, smartphones, smartTVs, tablets, videocamaras, etc.)

e los dispositivos de red: el hardware, los dispositivos necesarios para
interconectar al host o hots con los dispositivos clientes

¢ el medio de comunicacion o transporte de la sefal: el cable, en caso de redes
cableadas, o las ondas electromagnéticas, en el caso de redes inalambricas

Los principales dispositivos de red necesarios para configurar una red serian
e modem
e router

e switch o concentrador

&
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CONFIGURAR LA CONEXION A UNA RED WIFI

ELEMENTOS BASICOS DE UNA RED WIFI

Los dispositivos necesarios para construir una pequena red Wi-Fi doméstica o
educativa serian los siguientes:

Médem

Router Wi-Fi

Extensor de red (wifi o por linea eléctrica) / Punto de acceso
Switch de red

Importante

El elemento central y a priori mas importante de toda nuestra red
doméstica es el Router WiFi o enrutador, que es el que nos va a
proporcionar conexiéon a todos nuestros dispositivos. El enrutador,
junto con el médem, son los dos elementos indispensables para poder
montar nuestra red wifi doméstica. Los otros dispositivos seran o no
necesarios en funcion de las caracteristicas y particularidades de
nuestra vivienda u oficina.

MODEM

LINKSYS
DPC3008
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El médem se encarga, de interpretar y transformar la senal que le
llega, y proporciona una salida mediante un cable estandar RJ45, que
es el comunmente utilizado para realizar el cableado de red. Este
cable ya podria conectarse directamente a un PC y tendriamos
conexion a internet.

ROUTER

El otro dispositivo imprescindible para montar una LAN (Local Area
Network, Red de Area Local) doméstica es el router o enrutador que
se encarga de la conexion de los multiples dispositivos que podemos
tener conectados: portatiles, ordenadores de sobremesa, tablets,
smartTVs, impresoras, servidores, NAS (Newtork Attached Storage, o
Almacenamiento Conectado en Red), smartphones, radios IP, camaras
IP, consolas de videojuegos, etc.

Aunque el conjunto modem-router es mas flexible porque nos permite cambiar el router
que nos ofrece la operadora por uno con mejores caracteristicas (y con muchas mas
posibilidades de configuracion), las operadoras suelen ofrecer un dispositivo conjunto para
las conexiones ADSL.
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El nUmero de equipos domésticos que se conectan a internet es cada
vez mayor, e ira incrementandose de forma dramatica con el
progresivo desarrollo del IoT (Internet of Things, o Internet de las
cosas) que, en un sentido laxo, haria referencia a la conexion a
internet de cualquier cosa y, mas concretamente, de cualquier objeto
cotidiano (siempre, claro, que dispongamos de los sensores adecuados
y del software necesario para gestionarlo).

EXTENSOR DE RED / PUNTO DE ACCESO

Hasta ahora hemos repasado las funciones de los dos elementos indispensables en una LAN
doméstica: el médem y el enrutador. Sin embargo, hay situaciones en las cuales la sefal
generada por el router no es suficientemente potente para alcanzar todos los rincones de
la casa, centro educativo u oficina. Hemos de recurrir entonces a un dispositivo que
amplifique la senal y, caso de que hubiese que gestionar mas equipos remotos, sea capaz
de hacerlo.
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La idea central tanto del extensor como del punto de acceso es muy
sencilla: amplificar la sefial del router cuando ésta aldn es
relativamente fuerte para extender el alcance de la WiFi.

;Cuando hemos de recurrir a un extensor de red? Cuando, por cualquier circunstancia, la
senal del router llega demasiado debilitada al punto en que deseemos hacer uso de la wifi.
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COMO SE PROPAGA LA WI-FI1 EN EL INTERIOR DE UN EDIFICIO

La WiFi es una radiacidn electromagnética que se propaga en forma de ondas y a la que
afectan tanto la distancia como los obstaculos, asi como las interferencias en sus
frecuencias (es un clasico que la wifi no funcione si hay un microondas en funcionamiento
en sus cercanias). Ademas, ciertos materiales permiten su paso mucho peor que otros: por
ejemplo los metales y superficies metalicas, los azulejos (cocinas, cuartos de bafno) y las
baldosas.

Podemos imaginarnos como se propaga la wifi en nuestra casa o centro educativo
imaginandolo a oscuras y con un punto de luz en el saldén, y qué ocurriria si vamos abriendo
puertas. Incluso seria mas adecuado imaginarlo como un sonido proveniente del salén: se
propaga por las zonas abiertas, pero presentaria problemas con las paredes, los angulos o
las puertas cerradas. El grosor de las paredes también es un handicap.

La imagen anterior es una reconstruccion matematica de como se propagaria el wifi
en un apartamento de dos habitaciones.

Podemos seguir algunos consejos para mejorar la cobertura de nuestra wifi:
e Instalar el router a varias alturas. En principio, cuanto mas alto esté, mejor.

e El router deberia estar lo mas cerca posible del centro de la vivienda, para
evitar la distribucion irregular de la sefal.

e No escondas el router detras o debajo de la TV, ni lo pongas cerca de superficies
metalicas y/o reflectantes.

e La cobertura mejora si el router esta alejado de paredes y rincones, y si no lo
metemos en estanterias o cajones, rodeado por todos sus lados.

e Obviamente, el router se instalara lo mas cerca posible a la zona de mayor uso,
y a ser posible sin obstaculos intermedios.

e Evitar su instalaciéon cerca de ventanas y balcones.
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e Probar varias orientaciones de las antenas, aunque se recomienda la vertical
como la mas idonea.

e Los muros de carga, mas gruesos, son auténticas barreras para la sefal.

e Evitar la cercania con fuentes de interferencias, en especial las que mas le
afectan: microondas, teléfonos inalambricos y televisiones. Las luces
fluorescentes y los problemas en la instalacion eléctrica también influyen.

e Si hay demasiadas wifis cercanas, probar a cambiar de canal, para evitar la
saturacion.

Los extensores de red o antenas repetidoras ayudan a propagar la
senal del router y a aumentar su potencia para que alcancen lugares
mas lejanos de la casa, como por ejemplo la planta superior o el
sotano. Siempre han de instalarse en puntos donde llegue la senal del
router con la suficiente potencia, pues actian como puentes entre el
router y las zonas mas alejadas del mismo: si colocamos el repetidor
o extensor en una zona con baja sefal, la velocidad disponible bajara
drasticamente, pues basicamente estaran ampliando una sefal WiFi
degradada.

Si necesitamos tener una cierta velocidad de conexion en los puntos alejados, no siempre
es optima la solucion de usar un extensor, o incluso tampoco es cuestion de cablear toda

la casa.
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Una buena alternativa para obtener altas velocidades de conexion
(necesarias, por ejemplo, para videoconsolas o smart TVs) en puntos
alejados del router es usar un Adaptador PLC (Power Line
Communications, o Comunicaciones por la linea eléctrica). Se trata
de un adaptador que “inyecta” la sefal de internet en la instalacion
eléctrica de nuestro hogar para llegar a ubicaciones en que no
llegaria la WiFi de modo 6ptimo, y de un conjunto de dispositivos que
posteriormente “extraen” esa sefal del cableado eléctrico. Es
totalmente compatible con la existencia de una WiFi, y su uso es muy
sencillo: se enchufan los dispositivos, el ‘emisor’ en una toma de
corriente cercana al router, y los demas (receptores) en los lugares
que necesitemos. Se emparejan los dispositivos, y listo.

PLC Adapter

A0S Modem
FITH Modem
Cable Modem

QUE ES UN PUNTO DE ACCESO Y EN QUE SE DIFERENCIA DE UN EXTENSOR DE RED

Un punto de acceso es un dispositivo que crea una red de area local inalambrica (WLAN,
o Wireless Local Area Network). Se emplean para gestionar el acceso WiFi de un gran
numero de equipos de forma optima, pues pueden gestionar unas 60 conexiones
simultaneas por dispositivo (un extensor de red tipico no es capaz de manejar mas de unas
20 conexiones simultaneas, pues aunque incrementan la cobertura del router no
incrementan su ancho de banda).
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Importante

Los puntos de acceso se emplean en oficinas o edificios de varias
plantas: cada punto de acceso puede colocarse para gestionar una
planta, conectandose a un router o mas tipicamente un switch. A
diferencia de los extensores de red, los puntos de acceso son una muy
buena opcion para instituciones educativas o empresas

SWITCH DE RED

o

Los switches o conmutadores son los dispositivos digitales logicos
encargados de la interconexion de equipos dentro de una misma red,
formando la red de area local (LAN) de la que venimos hablando, y
cuyas especificaciones técnicas siguen el estandar Ethernet (o IEEE
802.3).
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La funcion basica de un switch es la de conectar dispositivos en red. El switch no
proporciona por si solo conectividad con otras redes ni con internet, para ello es necesario
un router.

LA CONFIGURACION DEL ROUTER

Vamos a dar unas pautas generales que nos puedan guiar en la configuracion inicial de un
router WiFi mas o menos estandar, pues las interfaces de configuracion pueden variar
mucho de un modelo a otro, incluso dentro de la misma marca:

e El primer paso para configurar un router es acceder a su interfaz de
configuracion a través de un navegador web, desde cualquier dispositivo
conectado en red local (se suele recomendar que sea conectandose por cable al
router).

La IP del router es, tipicamente, https://192.168.1.1

Datos Acceso al I'-h:m.n'.nl!-r{"Q‘l‘,]r

COMFIGURA tu Router en
https: ngz 168.1.1 con la contraseiia

} :}iiiiIIl :iﬂ
| o=

S ,__/’

Hh

Algunos routers pueden tener una IP similar, siempre dentro del mismo rango, por
ejemplo: 192.168.0.1, 192.168.1.2, 192.168.1.254

e A continuacion, nos pedira un usuario y contrasena para poder entrar a la
interfaz de configuracion. Los mas usuales son:

Usuario: admin
Contrasena: admin
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Si no es ninguna de éstas, podemos probar con admin/1234, 1234/1234

Caso de que no sea ninguna de éstas, podemos mirar en el manual de
usuario. También suele aparecer en una pegatina en la parte de atras
o debajo del router.

Una vez entremos en la interfaz web, nos encontraremos con multitud de
opciones de configuracion.

r

TLWRISEISND

Status
Quick Setup
wes
Network
Vireless
DNCP

USH Setmngs

Advanced Rowting
Bandwwdth Control
1P & MAC Binding

Dysamic DNS

System Tools

C f ©19216801

450M Wireless N Gigabit Router
Moda! No. TLWR254 360

Status Help

The Status page displays he Router's current status and

Firmware Version: 3136 Bubd 110823 Rel 531370
Hardware Version: WR2543ND ¥4 00000000
LAN
MAC Address: 80-28-7A-81-03-60
1P Address: 19216801
Subnat Mask: 2552552550
Wireless
Wireless Radso: Enadie
Name (SSDE TPLUMK TL-WR2543ND
Band: 246
Mode 110 only
Chanmet Aut (Current channel 9)
Channed Width: 40MHz
Max Tx Rate: 450M
MAC Address: B0-48-TA-81-D3-60

configuraion. Al informasion is read-only.

LAN - The following parameters apply % the LAN port of the Router
You ¢an conbgure am on e Network > LAN page

o MAC Address - The physical address of the Router. 38 seen
from the LAN

* P Address - The LAN IP address of the Router.

* Subnet Mask - The subnel mask assodaled wih LAN IP
300ress

Wirgless - These are ™o ourent settings or Information for
Vireless You can condgure them in the Wireless > Wireless
Settings page

o Wireless Radio - INACaEs whether e wireless radio faature
of v Router i5 énabled or disabled

« Name{SSID) - The SSID of the Rouler

« Band - The frequency band that radio works on.

* Mode - The current wireless mode which the Rouler works on

« Channel - The curment wirsless channel in use

« Channal \Wigth - The banowsah of he wireless channel

¢ Max Tx Rate - The masdmum i rate

* MAC Address - The physicsl address of the Router, as seen
from the WUAN

* WDS Status - The status of the WDS connection i5 dsplayed

Infinfiate) WOS connedtion 1s down
- Scan the router is saacching the Rool AP 1o be connecied
with
- Auth(Aumheacate) the Rouler &5 Ining to get authorzation from
Root AP
- As30C. the router i trying to associate with Rool AP

Como ya hemos dicho, la disposicion y opciones variara segin marcas y modelos, pero en
lo fundamental hemos de tener claro que tenemos dos grandes apartados a configurar:

La configuracion de red, que puede aparecer como TCP/IP settings, Network
Settings, Network... Configuraremos cosas como las opciones de conexion a

internet, direcciones IP o servidor DHCP.

La configuracion inalambrica (o WiFi propiamente dicha): puede aparecer
como Wireless, Wireless Settings, Link Setup... Aqui configuraremos cosas como
el nombre y clave de la red, las opciones de cifrado, o el canal.
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Centrandonos en las opciones mas basicas de la configuracion inalambrica, nos

encontrariamos con:

] Activar WLAN

Configuracion inalambrica

Modo: 802.11b/g/n v
Pais:  |ESPANA Y
Canal: [Auto v
Tasa: [Auto v
Potencia de transmision: |20 ldBm (1 - 20 dBm)*
indice SSID: | SSID1 >
Red WiFi (SSID): lNombreRed '
Numero maximo de dispositivos conectados: ‘16 o
Red WiFi (SSID): < Habilitar '
Ocultar difusion: [ Habilitar
WMM: | Habilitar
Aislamiento de AP: [T Habilitar
Ancho de banda 11N 20/40 v |MHZ
Intervalo de Guarda 11N ‘ largo v
Seguridad: | WPA-PSK v
Clave WiFi WPA:  [ClaveRed| x |*
Encriptacion WPA: | TKIP+AES v |
WPS: V! Habilitar
Modo WPS: |PBC v

e Activar/Desactivar WLAN: Con esta opcion podremos, simplemente, activar o
desactivar el punto de acceso Wi-Fi de nuestro router, manteniendo la conexion
por cable funcionando.

e Modo: Hace referencia al estandar wifi a usar. deberiamos dejarlo con la
opcion 802.11b/g/n. La version n es la mas rapida, pero también ofreceremos
compatibilidad con las versiones mas antiguas, por si algun dispositivo aun las usa.

e Canal: Cada canal tiene una determinada frecuencia; disponemos de 13 canales a
elegir. Si notamos que la conexion va lenta, podemos probar a cambiar de canal
por si nuestra red se solapa con otra.

e SSID (identificador de nuestra WiFi): Es el nombre que aparece cuando busquemos
redes WiFi desde nuestros dispositivos.

e Ocultar difusion (ocultar SSID): oculta el identificador de nuestra WiFi para que
no aparezca en una busqueda. Nos proporciona mas seguridad, ya que
necesitariamos saber para conectarnos, aparte de la clave, el nombre de la red.

e Seguridad (o autenticacion): Es el sistema de encriptacion que el router usara para
identificar a los usuarios. WPA2-PSK es la opcion mas robusta, seguida de WPA-
PSK. WEP no se recomienda por no ser tan seguro como los anteriores, ya que es
un cifrado relativamente facil de romper.
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e Clave Wi-Fi: obviamente, la clave que queramos poner.

e WPS (Wi-Fi Protect Setup): es un sistema pensado para evitar tener que introducir
claves para conectar un dispositivo a nuestro router; simplemente pulsamos un
boton que esta en el router y el boton que esta en el dispositivo y ambos se
enlazaran de manera automatica. ;Cual es el problema? Que funciona mediante el
intercambio de un PIN de 8 digitos, es decir, simplemente tenemos que enviar esos
8 digitos para que el router nos permita acceder a la red inalambrica... Obviamente,
es mucho mas facil averiguar ese PIN que romper una contrasena WPA2. La
recomendacion que te hacemos es que renuncies a la comodidad en aras de la
seguridad y desconectes esta funcionalidad

En esta unidad del curso CI2 basico hemos aprendido:
e Cuales son los elementos basicos de una red informatica
e Los principales elementos de una red WiFi

e Como configurar una red WiFi doméstica
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